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Cilj ovog istrazivanja je da se sagleda trenutna
situacija u vezi sa digitalnom bezbednoscu i
upotrebom interneta medu decom u Gradu
Vranju.

Projektom zelimo da identifikujemo kljucne
rizike na koje deca mogu nai¢i u digitalnom
okruzenju, kao i da prikupimo podatke koji ¢e
pomo¢i u razvoju odgovarajué¢ih smernica za
roditelje, obrazovne institucije i lokalnu

\ zajednicu.

MANNN

Ocekuje se da rezultati istrazivanja pruze osnovu
za dalji razvoj edukativnih programa i
preventivnih inicijativa koje ¢e doprineti
povecanju digitalne pismenosti i bezbednosti
dece, kao i jaanju kapaciteta roditelja i ucitelja u
zastiti dece na internetu.

Kroz ovaj projekat, cilj je podi¢i svest o znacaju
zaStite dece na internetu 1 omogudéiti im
bezbednije koris¢enje digitalnih platformi.




Istrazivanje o digitalnoj bezbednosti dece u Gradu Vranju

1.UvOoD

U savremenom dobu, internet je postao nezaobilazni deo
svakodnevnog zivota, kako odraslih, tako i dece. Digitalno
okruzenje pruza brojne mogucnosti za edukaciju, zabavu i
druzenje, ali istovremeno nosi i odredene rizike, koji su
posebno izraZzeni medu mladim korisnicima. Dok se deca sve
viSe oslanjaju na internet za istrazivanje, u¢enje i komunikaciju,
isto tako postaju izlozena potencijalnim opasnostima, kao $to
su neprikladan sadrzaj, cyberbullying i kontakt sa nepoznatim
osobama.

Cilj ovog istrazivanja je da se analiziraju obrasci koriS¢enja
interneta medu decom u Gradu Vranju, prepoznaju potencijalni
rizici sa kojima se deca suo¢avaju na internetu i ukaze na ulogu
porodice u osiguravanju digitalne bezbednosti. Kroz anketiranje 200 roditelja iz Vranja, istrazivanje nastoji
da pruzi jasnu sliku o tome kako deca koriste internet, koje su najpopularnije platforme, koliko vremena
provode online, i kako se roditelji nose sa izazovima digitalne bezbednosti.




Pitanja u anketi bi¢e usmerena na istrazivanje ucestalosti koriS¢enja interneta, popularnosti platformi poput
YouTube-a, TikTok-a, i Instagrama, kao i na prepoznate opasnosti sa kojima se deca suocavaju. Takode,
bice analizirane mera zastite koje roditelji preduzimaju, ukljucujuéi postavke privatnosti, kontrole vremena
provedenog online, i upotrebu jake lozinke.

Ocekivani rezultati ovog istrazivanja pruzi¢e osnovu za kreiranje smernica koje mogu pomoc¢i roditeljima,
obrazovnim institucijama i lokalnoj zajednici u unapredenju digitalne pismenosti i bezbednosti dece.
Istrazivanje ¢e omoguciti da se identifikuju najveéi izazovi sa kojima se roditelji suocavaju i ponudi
konkretne preporuke za poboljSanje nadzora nad digitalnim aktivnostima dece. Takode, pruzace osnovu za
razvoj edukativnih programa i inicijativa usmerenih na smanjenje rizika i povecanje sigurnosti u digitalnom
okruzenju.

Uloga porodice u digitalnoj bezbednosti deca je kljuéna, jer roditelji igraju centralnu ulogu u postavljanju
granica i odgovarajuéem nadzoru. Ovaj istrazivacki rad ¢e takode ponuditi konkretne preporuke za
roditelje, kao Sto su edukacija o sigurnosnim postavkama, usmeravanje dece ka bezbednijim online
sadrzajima, i otvorena komunikacija o online iskustvima. Kroz ove aktivnosti, cilj je stvoriti sigurnije i
odgovornije digitalno okruzenje za decu u Vranju, koje ¢e omoguciti bolje snalazenje u online svetu 1
smanjiti rizik od negativnih iskustava.



2.METODOLOGIJA

Istrazivanje je sprovedeno putem anonimnog upitnika, koji je distribuiran roditeljima sa prebivaliStem u
Gradu Vranju. Uzorak obuhvata ukupno 200 ispitanika, pri ¢emu su podaci analizirani prema polu,
starosnoj strukturi roditelja, broju dece i njihovim uzrastima. Upitnik sadrzi pitanja koja pokrivaju sledeée
oblasti:
1. Opsti podaci o roditeljima (pol, starost, broj dece).
2. Obrasci koriS¢enja interneta kod dece (vreme provedeno na internetu, omiljene platforme, vrste
sadrzaja).
3. Prepoznati rizici i mere bezbednosti (neprijatna iskustva, mere zastite, poznavanje potencijalnih
opasnosti).

4. Uloga porodice u edukaciji 1 zastiti dece na internetu.

Podaci su obradeni kvantitativnim metodama, a rezultati su prikazani kroz tabele 1 grafikone, uz
odgovarajucu analizu i interpretaciju.



3. REZULTATI ISTRAZIVANJA

28% ‘

I 72%

3.1.Polna struktura ispitanika

o Zene: 72% (144 ispitanika)
e Muskarci: 28% (56 ispitanika)

Zene ® Muskarci

Rezultati istraZivanja ukazuju na vecu zastupljenost Zena (72%) u uzorku, Sto mozZe biti rezultat njihove
vece ukljucenosti u svakodnevnom nadzoru nad decom. Muskarci ¢ine 28% ispitanika, Sto sugeriSe na
potrebu za ve¢im angazovanjem oceva u digitalnoj bezbednosti dece.

Preporucuje se da se roditeljima omoguci obrazovanje o digitalnoj bezbednosti koje ukljucuje oba roditelja,
kako bi zajednicki stvorili bezbedno digitalno okruZenje za svoju decu. Skole i lokalna zajednica mogu
organizovati radionice koje ukljucuju oba roditelja, ¢ime bi se omogucilo bolje razumevanje i veca saradnja
u digitalnoj zastiti.



3.2.Starosna struktura roditelja Starosna struktura roditelja

20-30 godina Vise od 50 godina

e 20-30 godina: 14% (28 ispitanika)
e 31-40 godina: 48% (96 ispitanika)
e 41-50 godina: 26% (52 ispitanika) o 4150 godina
e Vise od 50 godina: 12% (24 ispitanika)

31-40 godina

Najveci procenat ispitanika spada u grupu roditelja uzrasta od 31 do 40 godina (50%), $to ukazuje na to da
su oni u kljuénoj zivotnoj fazi kada imaju decu Skolskog uzrasta i Cesto koriste internet za obrazovne i
zabavne svrhe. Takode, postojanje manjih procenata roditelja starijih od 50 godina (7%) ukazuje na to da
je potrebno dodatno raditi na edukaciji starijih roditelja o digitalnim rizicima.

Za roditelje svih starosnih grupa potrebno je uloziti napore u obrazovanje o digitalnim izazovima.
Preporucuje se organizovanje specificnih edukacija i radionica za starije roditelje, a Skole bi mogle
implementirati kurseve i predavanja o digitalnoj bezbednosti, dok bi lokalna zajednica trebala podrzati
takve inicijative.



) Broj dece
33 BFOJ dece Nemaju decu Troje ili vise dece

e Nemaju decu: 6% (12 ispitanika)

e Jedno dete: 38% (76 ispitanika)

« Dvoje dece: 46% (92 ispitanika) Jedno dete
e Troje ili vise dece: 10% (20 ispitanika)

Dvoje dece

Veci broj ispitanika (46%) ima dvoje dece, a 38% roditelja ima jedno dete. Ovo ukazuje na to da su roditelji
sa viSe dece mozda suoceni sa veéim izazovima u upravljanju digitalnom pismenosc¢u i zastitom dece na
internet

Preporucuje se da roditelji razvijaju strategije zastite koje uzimaju u obzir specifi¢ne potrebe svakog deteta,
jer svako dete ima razlicite digitalne navike i potrebe. Skole bi mogle da implementiraju programe koji
obraduju razlicite uzraste 1 nivoe digitalnih vestina. Lokalna zajednica mozZe pruziti podrsku roditeljima
kroz kurseve i materijale za upravljanje digitalnim Zivotima vise dece.



3.4.Uzrast dece

Uzrast dece
16-18 godina

e 0-5godina: 32% (64 roditelja)

e 6-10 godina: 38% (76 roditelja)
e 11-15godina: 22% (44 roditelja)
e 16-18 godina: 8% (16 roditelja)

0-5 godina

11-15 godina

6-10 godina
Najveci procenat ispitanika ima decu uzrasta od 6 do 10 godina (39%), §to znaci da su roditelji ove dece
posebno zabrinuti zbog njihove izloZenosti internetu. Takode, 31% roditelja ima decu uzrasta od 0-5
godina, $to ukazuje na sve vecu digitalnu pismenost ve¢ u ranim godinama.

Roditeljima se savetuje da postave jasna pravila o vremenu provedenom online i vrsti sadrzaja koji je
dozvoljen. Takode, preporucuje se da se redovno razgovara sa decom o njihovim iskustvima na internetu.
Skole bi trebalo da integrisu teme digitalne pismenosti u nastavu, kako bi se razvila svest o sigurnosti na
internetu. Lokalna zajednica treba da organizuje edukativne radionice za decu i roditelje, fokusirajuci se na
prepoznavanje i izbegavanje online rizika.



Vreme provedeno na internetu
Vise od 5 sati

3.5.Vreme provedeno na internetu

Manje od 1 sata

e Manje od 1 sata: 12% (24 roditelja)
o 1-3sata: 48% (96 roditelja)

 3-5 sati: 32% (64 roditelja) = e
e Vise od 5 sati: 8% (16 roditelja)

1-3 sata

Polovina ispitanika (51%) izjavljuje da deca provode izmedu 1 i 3 sata na internetu dnevno, dok 30%
roditelja tvrdi da njihova deca provode izmedu 3 i 5 sati. Ovo ukazuje na znacajan broj dece koji provode
mnogo vremena online, Sto moze povecati izlozenost rizicima poput cyberbullyinga i neprikladnog
sadrzaja.

Potrebno je da roditelji postave dnevne limite za vreme koje deca provode na internetu, kako bi se
obezbedio balans izmedu online i offline aktivnosti. Skole mogu igrati kljuénu ulogu u promovisu zdravog
odnosa prema internetu kroz obrazovne programe koji podsticu fizicku aktivnost. Lokalna zajednica treba
da pokrene inicijative koje podsticu decu da se bave vanskolskim aktivnostima, smanjujuc¢i vreme
provedeno online.



Najcesce koriscene platforme
Edukativne platforme

3.6. NajceSce koriséene platforme

YouTube Igre

e YouTube: 72% (144 roditelja)

e TikTok: 48% (96 roditelja)

o Instagram: 38% (76 roditelja)

o lgre: 28% (56 roditelja)

o Edukativne platforme: 22% (44 roditelja)

Instagram

TikTok

YouTube je najpopularnija platforma medu decom (70%), Sto moze znaciti da je ovo glavni izvor zabave i
edukacije, ali 1 potencijalno rizi¢na platforma. TikTok 1 Instagram takode zauzimaju znacajna mesta medu
najcesce koriS¢enim platformama (52% 1 41%), Sto moze ukazivati na to da deca koriste drustvene mreze
koje nose specificne rizike, kao §to su izloZenost neprimerenom sadrZaju 1 cyberbullyingu.

Roditeljima se savetuje da koriste alate za roditeljsku kontrolu na YouTube-u i TikToku i da prate sadrzaj
koji njihova deca konzumiraju. Takode, preporucuje se da se deci objaSnjavaju rizici od deljenja li¢nih
podataka na ovim platformama. Skole mogu koristiti ove platforme u obrazovne svrhe, ali bi trebalo da
obezbede da se koriste samo bezbedni kanali 1 sadrZaji. Lokalna zajednica moZe organizovati edukativne
kampanje i radionice za decu o sigurnosti na internetu.



Neprijatna iskustva

3.7. Neprijatna iskustva Nisam siguran/na

o Da: 18% (36 roditelja)
o Ne: 74% (148 roditelja)

o Nisam siguran/na: 8% (16 roditelja)

Samo 20% roditelja prijavljuje da je njihovo dete imalo neprijatna iskustva na internétu. lako ovaj broj nije
velik, vazno je da se razjasni koji su to problemi sa kojima su se deca suocila, kao $to su cyberbullying,
neprikladan sadrzaj, ili kontakt sa nepoznatim osobama. Ovo je signal za ja¢u edukaciju i pripremu dece za
suocavanje sa digitalnim izazovima.

21% roditelja izjavljuje da su njihova deca imala neprijatna iskustva na internetu. Ovo ukazuje na prisutnost
rizika poput cyberbullyinga, neprimerenog sadrzaja ili online predatora. Vazno je podstaéi roditelje da
obrate paznju na ovakve situacije i u¢ine dodatne napore kako bi zastitili decu.



A Mere bezbednosti
3.8. Mere bezbednosti Bez mera

Provera zahteva

e Privatni profili: 52% (104 roditelja)

o Jaka lozinka: 28% (56 roditelja)

o Provera zahteva: 18% (36 roditelja) Privatni profil 49.1%
o Bez mera: 8% (16 roditelja)

Jaka lozinka

49% roditelja koristi privatne profile, dok 32% postavlja jake lozinke. Medutim, samo 19% roditelja
redovno proverava zahteve koje njihova deca primaju online. Ovi podaci ukazuju na to da je potrebno
dodatno educirati roditelje o preventivnim merama zastite, kao Sto su proaktivne provere i korisenje
roditeljskih kontrola.

Roditeljima se, na sonovu ovih podataka, savetuje da koriste alate za roditeljsku kontrolu, postave
privatnost na svim platformama koje njihova deca koriste i da koriste jake lozinke. Takode, redovne provere
1 nadgledanje postavki bezbednosti na uredajima koje deca koriste mogu znacajno poboljSati sigurnost.
Skole bi mogle obezbediti edukaciju o digitalnoj zastiti, dok lokalna zajednica treba da podrzi roditelje
organizovanjem besplatnih kurseva o sigurnosti na internetu.



4. ZAKLJUCCI | PREPORUKE ISTRAZIVANJA

4.1.Zakljucci istrazivanja

Zakljucci ovog istrazivanja su viSestruko korisni i omogucéavaju dublje razumevanje trenutne situacije u
vezi sa digitalnom bezbednos¢u dece u Gradu Vranju. Na osnovu analize podataka dobijenih od 200
roditelja, mozemo izvuéi nekoliko klju¢nih tacaka koje se odnose na obrasce koriS¢enja interneta,
prepoznate rizike, kao i meru zastite koju roditelji primenjuju.

Obrasci koriS¢enja interneta medu decom Istrazivanje je pokazalo
da je internet postao neizbezan deo zivota dece u Vranju, §to je
odrazeno u nacinu na koji deca koriste internet za razli€ite aktivnosti,
kao Sto su zabava, edukacija i komunikacija. Ovo ukazuje na znacajnu
transformaciju u nacinu Zivota, gde je digitalna tehnologija postala
klju¢na za svakodnevnu interakciju i ucenje. Deca uglavnom koriste
internet za gledanje video sadrZaja, obrazovne resurse i interakciju sa
prijateljima putem drustvenih mreza. Najpopularnija platforma medu
decom u Vranju je YouTube, koji koristi 72% ispitanih, $to ukazuje na
njegovu dominantnu ulogu u Zivotima mladih. Na YouTube-u deca ne
samo da se zabavljaju, ve¢ i pristupaju edukativnim sadrzajima koji im
pomazu u uéenju 1 istrazivanju novih interesa.




TikTok i Instagram su takode znacajno prisutni, iako u manjoj meri, sa naglaskom na zabavu i drustvenu
interakciju. Ove platforme omogucavaju mladima da se povezu sa vr$njacima, izraze kreativnost i prate
trendove, ali takode donose i rizike povezane sa online ponasanjem, kao $to su izlozenost neprimerenim
sadrzajima ili cyberbullying.

Podaci o vremenu provedenom na internetu pokazuju ozbiljan trend u digitalnoj angazovanosti dece.
51% roditelja izjavljuje da njihova deca dnevno provode izmedu 1 i 3 sata na internetu, dok 30% dece
provodi 3-5 sati dnevno online. Ovi podaci ukazuju na znaéajnu koli¢inu vremena koju deca provode na
internetu, $to moze biti posledica sveprisutne digitalizacije obrazovnih sistema, drustvenih mreza i drugih
online sadrzaja koji privla¢e paznju mladih. Ovo vreme nije samo rezervisano za zabavu, ve¢ ukljucuje 1
obrazovne aktivnosti, kao 1 potrebu za komunikacijom sa prijateljima, §to je od esencijalne vaznosti za
njihov socijalni zivot.

Uzimajuéi u obzir ove podatke, moZe se zakljuciti da internet ima sveobuhvatan uticaj na svakodnevni zivot
dece. S obzirom na to da deca provode znacajan deo svog vremena online, vazno je da roditelji, nastavnici
1 drustvo u celini prepoznaju potrebu za odgovornim koriS¢enjem interneta. Uz kontinuiranu digitalizaciju
obrazovnog sistema, vazno je da se u nastavi 1 svakodnevnom Zivotu poveca upotreba interneta u
pozitivnom i edukativnom kontekstu. Sa druge strane, roditelji bi trebalo da budu svesni vremena koje deca
provode na internetu i da, u meri u kojoj je to moguce, usmere decu ka zdravim i korisnim sadrzajima, dok
istovremeno razvijaju svest o potencijalnim rizicima.



Takode, trendovi u koris¢enju platformi poput YouTube-a, TikTok-a i Instagrama ukazuju na potrebu za
povecanim fokusom na digitalnu pismenost i bezbednost, jer ove platforme, iako korisne, mogu postati
izvori opasnosti ako se ne koriste sa odgovaraju¢im znanjem i paznjom.

Priznati rizici i neprijatna iskustva lako internet pruza mnoge prednosti, ukljucujuci lak pristup
informacijama, obrazovnim resursima i moguénostima za drustvenu interakciju, istrazivanje je pokazalo da
nije bez svojih rizika. 21% roditelja prijavilo je da su njihova deca imala neprijatna iskustva na internetu,
ukljucujuéi izloZenost neprikladnom sadrzaju i cyberbullying. Ovi podaci jasno ukazuju nato da, iako deca
veéinu vremena provode na internetu sa ciljem edukacije ili zabave, oni su i dalje izloZeni potencijalnim
opasnostima koje mogu negativno uticati na njihov emocionalni i psiholoski razvoj.

IzloZenost neprikladnom sadrzZaju, poput nasilnih, seksualnih ili uznemiruju¢ih materijala, predstavlja
ozbiljan problem koji moZe imati dugoro¢ne posledice po mentalno zdravlje mladih korisnika interneta.
Takode, cyberbullying, ili digitalno nasilje, postaje sve ¢e$¢i oblik maltretiranja, jer deca ¢esto ne shvataju
ozbiljnost svojih online postupaka, niti su u potpunosti svesna posledica koje njihov digitalni angazman
moze imati na druge.

Zanimljivo je da, uprkos ovim rizicima, samo 49% roditelja koristi osnovne mere zastite na internetu, kao
Sto su privatni profili i jake lozinke, ¢ime se neefikasno Stite od potencijalnih pretnji. Ovo ukazuje na
zabrinjavajudi jaz izmedu svesnosti o rizicima na internetu i konkretnih koraka koje roditelji preduzimaju
kako bi zastitili svoju decu. lako mnogi roditelji izraZzavaju zabrinutost zbog sigurnosti svoje dece na
internetu, broj roditelja koji aktivno koriste tehnologiju i postavke privatnosti koje nude razli¢ite platforme
je iznenadujuce nizak.



Ovaj nedostatak proaktivne zastite moze biti rezultat nekoliko faktora, uklju¢uju¢i nedovoljnu edukaciju
roditelja o digitalnoj bezbednosti, nesigurnost u koriS¢enje tehnoloskih alata, ili previdanje ozbiljnosti
opasnosti koje deca mogu da sretnu na mrezi. Nedostatak svesnosti o mogucim posledicama moze dovesti
do toga da roditelji nisu u potpunosti spremni da prepoznaju opasnosti na internetu ili da ne shvate vaznost
aktivne kontrole i nadzora.

Kao odgovor na ovaj problem, od esencijalne je vaznosti unapredenje edukacije roditelja o sigurnosti na
internetu. Roditelji bi trebalo da budu u moguénosti da prepoznaju i1 reSe potencijalne rizike, kao i da koriste
dostupne alate i strategije za zastitu svojih maliSana. Takode, potrebno je promovisati vise zajednickih
inicijativa izmedu obrazovnih 1 druStvenih institucija kako bi se stvorila sigurnija 1 odgovornija online
zajednica, a deca naucila kako da prepoznaju i izbegnu opasnosti, kao i kako da se ponasaju odgovorno na
mrezi.

Uloga roditelja i mere zaStite Roditelji igraju kljucnu ulogu u obezbedivanju sigurnosti svoje dece na
internetu, jer su oni ti koji mogu primeniti odgovarajuce mere zastite i pruziti potrebnu podrsku u navigaciji
online sveta. lako se vecina roditelja slaZze da je od susStinskog znacaja postavljanje sigurnosnih postavki i
zaStita privatnosti, istraZivanje je pokazalo zabrinjavaju¢i jaz izmedu njihove svesnosti i1 stvarnog
angazmana u nadgledanju aktivnosti dece. Samo 19% roditelja redovno proverava aktivnosti svojih
maliSana na internetu, $to jasno ukazuje na to da, iako roditelji prepoznaju vaznost sigurnosti, nisu dovoljno
angazovani u njenom svakodnevnom sprovodenju.



Ove informacije ukazuju na ozbiljan problem: iako su roditelji svesni da je internet pun potencijalnih
opasnosti, nedovoljno se angazuju u zastiti svoje dece od tih rizika. Postoji nekoliko razloga zasto roditel;ji
mozda ne preduzimaju odgovaraju¢e mere zastite, ukljucujuci nedostatak vremena, tehni¢ku nesvesnost 0
alatima i postavkama privatnosti, kao i verovanje da deca mogu sama upravljati svojim online aktivnostima.
Takode, mnogi roditelji mozda nisu dovoljno informisani o najnovijim opasnostima koje vrebaju na
internetu, kao §to su cyberbullying, neprikladni sadrzaji ili pretnje od online predatora.

Nedostatak redovnog nadzora moze dovesti do toga da deca postanu izlozena opasnostima koje roditelji
nisu uocili, ¢ime se povecava rizik od negativnih posledica po njihovo mentalno zdravlje i sigurnost. Deca
mogu postati Zrtve nasilja, manipulacije ili eksploatacije, a roditelji ¢esto nisu u moguénosti da prepoznaju
te prijetnje na vreme, §to joS viSe pogorsava situaciju.

Zato je klju¢no obrazovanje roditelja 0 metodama zastite na internetu i 0 tome kako da koriste sigurnosne
alate i nadzorne tehnike. Roditelji moraju biti informisani o razli¢itim opcijama zastite koje nude drustvene
mreze, aplikacije i uredaji, ukljucujuci postavljanje privatnosti, filtriranje sadrzaja, i pra¢enje aktivnosti na
mrezi. Takode, vazno je razvijati i podsticati komunikaciju izmedu roditelja i dece 0 sigurnosti na internetu,
kako bi deca bila svesna opasnosti 1 naucila kako da se ponaSaju odgovorno na mrezi.

Pored toga, vazno je ukljuéiti se u aktivni nadzor nad internet aktivnostima dece. Redovno proveravanje i
razgovor o tome S$ta deca rade na internetu mogu znacajno smanyjiti rizik od izlaganja neprimerenom
sadrzaju ili opasnim situacijama. Roditelji ne treba da shvataju svoj nadzor kao oblik kontrole, ve¢ kao
odgovornost za zastitu dobrobiti svog deteta.



Kroz zajednicke inicijative i obrazovne programe koji se fokusiraju na digitalnu pismenost i bezbednost,
roditelji mogu postati bolji mentori i zastitnici za svoju decu u online svetu. Edukacija i angazman roditelja
nisu samo potrebni kako bi deca bila sigurnija, ve¢ 1 da bi roditelji razvili svest o tome kako se tehnologija
brzo menja, kao i o tome §ta sve deca mogu da naidu na internetu.

Demografski faktori i obrazovne potrebe istrazivanje je takode pokazalo znafajnu demografsku
karakteristiku roditelja u Vranju: najveci broj roditelja je u uzrastu izmedu 31 i 40 godina, a vecina njih
ima dvoje dece. Ovi podaci imaju klju¢nu ulogu u razumevanju kako roditelji pristupaju pitanjima digitalne
bezbednosti, jer porodice sa vise dece mogu biti suoCene sa specificnim izazovima u obezbedivanju
sigurnosti na internetu za svako svoje dete, naroCito kada se radi o deci razli¢itih uzrasta i sa razli¢itim
potrebama.

Roditelji koji imaju visSe od jednog deteta ¢esto moraju balansirati izmedu razlicitih faza razvoja dece, §to
ukljucuje razli¢ite potrebe u pogledu digitalne bezbednosti. Na primer, mlada deca (od 6 do 10 godina),
koja €ine najvecu grupu korisnika interneta, zahtevaju posebnu paznju. U ovoj uzrasnoj grupi, deca su ¢esto
radoznala 1 sklona istraZivanju sadrZaja na internetu, ali im nedostaje sposobnost da prepoznaju opasnosti i
neprikladan sadrzaj. Roditelji u ovoj grupi treba da budu posebno oprezni u postavljanju pravila koris¢enja
interneta, kao i u obezbedivanju tehnickih alata koji mogu ograniciti pristup neprimerenom sadrzaju.

S obzirom na to da deca razli¢itih uzrasta koriste internet na razli¢ite nacine, roditeljima je tesko da postave
univerzalne smernice koje ¢e odgovarati svim njihovim potomcima. Na primer, dok starija deca (11 do 14



godina) mogu biti viSe zainteresovana za druStvene mreZe i aplikacije kao Sto su TikTok, Instagram i
YouTube, mlada deca uglavnom koriste internet za igre i obrazovne aktivnosti. Takode, starija deca imaju
veéu sposobnost da se nose sa online izazovima, kao §to su cyberbullying i online komunikacija sa
vr$njacima, ali im i dalje trebaju odgovarajuéi nadzor i edukacija o tome kako da se ponaSaju odgovorno u
digitalnom svetu.

S obzirom na ove razliite potrebe i izazove, roditelji sa viSe dece trebaju imati Strategiju koja se
prilagodava uzrastu svakog deteta, kao i Koristiti razli¢ite alate i tehnike zaStite koje Ce biti efikasne za
svaku starosnu grupu. Na primer, roditelji mogu Kkoristiti parental control aplikacije za mladu decu, dok se
za stariju decu mogu Koristiti razgovori o sigurnosti na internetu i usmeravanje prema odgovornim online
praksama.

Ovaj demografski profil takode ukazuje na potrebu za obrazovnim programima koji su specifi¢ni za
roditelje sa vise dece, kao i za one koji imaju decu razli¢itih uzrasta. Programi koji se bave digitalnom
pismenoséu i bezbedno$¢u na internetu mogu pruziti roditeljima praktiéne smernice 0 tome kako da
prepoznaju i rese specifi¢ne probleme koji se javljaju u porodicama sa viSe dece.

Kroz ovakve inicijative, roditelji mogu postati sigurniji u svom pristupu internetu, osiguravaju¢i da njihova
deca budu zasti¢ena od digitalnih opasnosti, bez obzira na to koliko godina imaju ili kako koriste internet.



Kultura sigurnosti na internetu Iako je oCigledno da veéina roditelja prepoznaje rizike koji dolaze sa
internetom, istrazivanje je pokazalo da i dalje postoji znaCajan jaz izmedu toga Sto roditelji razumeju i
onoga §to zaista preduzimaju u praksi u pogledu implementacije sigurnosnih mera. Naime, samo 32%
roditelja koristi jake lozinke, $to je osnovna zastita od neovlas¢enog pristupa njihovim i de¢jim nalozima
na internetu. Ovaj podatak jasno ukazuje na to da je sigurnost korisni¢kih naloga jo§ uvek zanemarena, a
lozinke Cesto ne pruzaju adekvatnu zastitu, Sto povecéava rizik od hakovanja i krade li¢nih podataka.

Jo$ zabrinjavajuci je podatak da samo 19% roditelja redovno proverava aktivnosti svoje dece na internetu.
lako mnogi roditelji prepoznaju opasnosti kao $to su cyberbullying, izlozenost neprikladnom sadrzaju i
interakcija sa nepoznatim osobama, malo roditelja se zaista angazuje u preventivnom nadzoru ili se bavi
proaktivnim postavljanjem sigurnosnih postavki. Nedostatak takvog angazovanja moze dovesti do toga da
deca postanu ranjiva na digitalne pretnje, jer roditelji nisu u moguénosti da na vreme identifikuju
potencijalne rizike ili prepoznaju neprikladan sadrzaj.

Ovaj nesklad izmedu razumevanja i delovanja ukazuje na potrebu za povecanjem svesti medu roditeljima
o efikasnijim metodama zastite na internetu. Takode, postoji jasna potreba za edukacijom roditelja o
praktikama i alatima zaStite koji mogu znacajno poboljsati sigurnost na internetu, kao §to su aparati za
roditeljsku kontrolu, pra¢enje online aktivnosti i postavljanje ograni¢enja za pristup odredenim sadrzajima.

Osim toga, istrazivanje sugerise da roditelji nisu u dovoljnoj meri informisani o postoje¢im tehnologijama
i strategijama za zaStitu dece na internetu. Na primer, mnogi roditelji nisu svesni naprednih sigurnosnih
alata kao Sto su aplikacije za pracenje i filtriranje sadrzaja ili tehnike za zastitu privatnosti kao $to su
koris¢enje VPN-a ili anonimnih internet pregledaca.



Aktivna participacija roditelja u digitalnim aktivnostima svoje dece takode zahteva otvoreni dijalog o
sigurnosnim pitanjima. U tom kontekstu, od esencijalnog je znacaja da se razvije kultura komunikacije
izmedu roditelja i dece o tome §ta je sigurno, a $ta nije na internetu. Roditeljski nadzor ne bi trebao biti
shvacen kao preterana kontrola, ve¢ kao partnerstvo u edukaciji i zastiti dece od mogucih opasnosti.

Povecanje roditeljske svesti o digitalnoj bezbednosti treba da bude prioritet u buduc¢im inicijativama. To
ukljucuje organizovanje obuka i radionica za roditelje, distribuciju edukativnih materijala i razvoj platformi
koje bi omogucile roditeljima da se lakSe upoznaju sa osnovama internet sigurnosti i metodama
preventivnog nadzora.

U zakljucku, kljucni izazov lezi u tome Sto roditelji, uprkos razumevanju opasnosti, ¢esto ne primenjuju
dovoljan broj sigurnosnih mera. Samo povecana edukacija i podrska roditeljima mogu doprineti stvaranju
sigurnijeg digitalnog okruzenja za decu u Vranju.



4.2. Preporuke za dalji rad

Na osnovu utvrdenih zakljuc¢aka, preporucuje se da roditelji u Vranju unaprede svoju edukaciju o digitalnoj
bezbednosti, jer je ocigledno da, iako prepoznaju opasnosti, nisu dovoljno informisani o konkretnim
merama zasStite. S obzirom na to da su deca sve vise izloZena digitalnom svetu, roditelji treba da budu
aktivno ukljuceni u nadgledanje i1 oblikovanje digitalnih navika svoje dece.

Preporucuje se organizovanje edukativnih radionica za roditelje, koje bi se fokusirale na klju¢ne aspekte
digitalne bezbednosti, kao $to su sigurnost na internetu, postavljanje privatnih postavki na drustvenim
mrezama, prepoznavanje potencijalnih online prijetnji, kao i kako prepoznati i reagovati na opasne situacije
poput cyberbullying-a ili izlaganja neprimerenom sadrzaju. Edukacija treba da bude interaktivna, sa
konkretnim primerima i alatima koje roditelji mogu primeniti u svakodnevnom Zivotu.

Takode, roditeljima se preporucuje da razviju proaktivan pristup prema digitalnim aktivnostima svoje dece.
To podrazumeva redovno proveravanje sa kim se njihova deca povezuju online, koje platforme koriste i Sta
je sadrzaj kojem su izlozeni. VaZno je da roditelji postave jasna pravila koriS§¢enja interneta, kao 1 da budu
u stalnom dijalogu sa decom o tome $ta rade na internetu, sa posebnim naglaskom na to kako da se ponasaju
u digitalnom okruzenju i kako da prepoznaju potencijalno opasne situacije.

Uz to, roditelji treba da nauce kako da koriste alatke 1 postavke zastite koje nude razli¢ite platforme 1
aplikacije, kao Sto su postavljanje privatnosti na drustvenim mrezama, upotreba roditeljskih kontrola, kao
1 kreiranje sigurnih lozinki. Preporucuje se 1 koriS¢enje edukativnih aplikacija 1 resursa koji mogu pomoc¢i



roditeljima da bolje razumeju kako tehnologija uti¢e na decu i kako da ih zastite. Ovaj sveobuhvatan pristup
moze znacajno doprineti smanjenju rizika i povecanju digitalne pismenosti medu roditeljima i deci.

Edukacija o digitalnoj bezbednosti treba da postane sastavni deo Skolskih programa, kako bi deca od
najranijeg uzrasta razvila odgovoran i kritic¢ki pristup prema svom ponasanju na internetu. S obzirom na to
da je internet neizbezan deo Zivota savremenih generacija, deca moraju nauciti kako da prepoznaju i rese
potencijalne opasnosti koje vrebaju online. Programi edukacije treba da obuhvate teme kao $to su sigurnost
na internetu, zastita licnih podataka, prevencija cyberbullying-a, razumevanje posledica deljenja
neprimerenog sadrzaja, kao i etiCko ponasanje u digitalnim interakcijama. Ovi programi bi trebali biti
prilagodeni uzrastu dece, sa posebnim akcentom na razvoj digitalne pismenosti, koja je danas klju¢na za
snalazenje u savremenom drustvu.

Skole treba da organizuju interaktivne radionice i edukativne sesije za roditelje i decu, kako bi svi uéesnici
postali svesni potencijalnih opasnosti i kako da preduprede rizi¢ne situacije. Radionice za roditelje mogu
se fokusirati na upoznavanje sa alatima i postavkama zastite, savete o tome kako da prate aktivnosti svoje
dece na internetu, kao i kako da usmere svoju decu ka sigurnim i edukativnim sadrzajima. S obzirom na to
da mnogi roditelji nisu u potpunosti upoznati sa svim rizicima i tehnologijama koje deca koriste, ove
radionice mogu biti klju¢ne za povecanje njihove svesti i angazmana u zastiti digitalne bezbednosti.

Takode, predlaze se ukljucivanje stru¢njaka iz oblasti digitalne sigurnosti u obrazovni sistem, koji ¢e deci
1 roditeljima pruZiti potrebne savete, informacije i alate za sigurnije kretanje kroz digitalni svet. Stru¢njaci
mogu odrzavati edukativne seminare, kreirati priru¢nike, kao i obezbediti konkretne primere na temelju
stvarnih situacija sa interneta. Pored toga, stru¢njaci mogu pomo¢i uciteljima i roditeljima da pravilno



interpretiraju nove tehnologije, kao i da postave efikasne strategije za prevenciju potencijalnih online
opasnosti. Ovaj multidisciplinarni pristup je kljuan za obezbedivanje sigurne i obrazovane online
zajednice, u kojoj ¢e deca biti odgovorna, svesna rizika i sposobna da se zasStite na internetu.

Lokalna zajednica igra kljuénu ulogu u organizaciji edukativnih programa i kampanja koje se bave temom
digitalne bezbednosti, jer je njen angazman od esencijalnog znacaja za kreiranje sigurnog okruzenja za decu
i roditelje. Preporucuje se da opstinske vlasti aktivno investiraju u besplatne kurseve i radionice za roditelje
1 decu, kako bi se povecala svest o digitalnim opasnostima i razvile vestine za zastitu dece na internetu. Ovi
kursevi mogu pokriti osnovne aspekte digitalne bezbednosti, kao §to su postavljanje privatnih postavki,
prepoznavanje opasnosti na internetu, kao i edukacija o digitalnom identitetu i zastiti li¢nih podataka.
Besplatne edukativne inicijative su klju¢ne, jer omogucavaju pristup svim roditeljima, bez obzira na njihov
socijalno-ekonomski status, i osiguravaju da svi imaju iste Sanse da postanu odgovorni korisnici interneta.

Pored toga, lokalna zajednica moze podrZzati inicijative koje promoviSu sigurnost na internetu i angaZovanje
na prevenciji digitalnih pretnji. OpStinske vlasti mogu saradivati sa Skolama, organizacijama i struénjacima
za digitalnu sigurnost kako bi organizovale kampanje koje ¢e podic¢i svest o problemima kao $to su
cyberbullying, online predatori, 1 zaStita privatnosti na internetu. Kampanje mogu biti sprovedene kroz
razli¢ite medije (npr. plakate, bilborde, lokalne novine, i druStvene mreZe), kao i kroz organizovane javne
dogadaje, koji ¢e omoguciti gradanima da se informiSu o sigurnosnim praksama na internetu.

Lokalna zajednica takode moze obezbediti resurse i savete roditeljima kako bi im pomogla da postave
odgovarajuce sigurnosne mere u svojim domovima. Ovo moze ukljucivati besplatne savete o tome kako
koristiti roditeljske kontrole, kako da se povezu sa sigurnosnim alatima dostupnim na internetu, kao i kako



da razviju pravila za koris¢enje tehnologije u porodici. Lokalne organizacije mogu pruziti i konkretne
materijale, kao §to su vodic¢i ili priruénici, koji roditeljima olakSavaju implementaciju digitalnih sigurnosnih
praksi u svakodnevnom zivotu. Na ovaj nacin, zajednica moZze osigurati da svi ¢lanovi porodice, od roditelja
do dece, budu bolje informisani o digitalnoj bezbednosti i razviju odgovorne navike u online svetu.

Osim toga, lokalne vlasti mogu saradivati sa Skolama u izradi lokalnih politika zastite na internetu koje bi
ukljucivale konkretne smernice i protokole za zaStitu dece u digitalnom okruzenju, a takode mogu
obezbediti sredstva za pruzanje tehni¢ke podrske roditeljima i nastavnicima, kako bi svi bili u moguénosti
da efikasno zastite decu od digitalnih pretnji. Angazman lokalne zajednice u ovom procesu je kljuc¢an za
stvaranje holistickog pristupa u o€uvanju digitalne bezbednosti, kao i za izgradnju otpornog drustva koje je
svesno potencijalnih opasnosti u digitalnom svetu.



5.Zakljucci sa fokus grupa na temu bezbednosti na internetu

Fokus grupa 1: Mladi (15-18 godina)

Pitanja postavljena uc¢esnicima:

o~ D

Kako se osecate u vezi sa zastitom privatnosti na internetu?

Koje su najcesce opasnosti sa kojima ste se susreli na drustvenim mrezama?
Kako se stitite od cyberbullyinga?

Da li koristite zaStitu kao Sto su dvostruka autentifikacija ili jakih lozinki?

Kako biste reagovali na sumnjivu poruku ili zahtev za prijateljstvo od nepoznate osobe?



Odgovori ucesnika:

Privatnost

Mnogi su naglasili da postavljaju stroga pravila o tome $ta deli sa
drugima na mrezi. Neki su istakli da je vazno postaviti naloge kao
privatne, dok su drugi rekli da koriste anonimnost na internetu, kako bi

zastitili svoje podatke.

Opasnosti

Ucesnici su pominjali najées¢e opasnosti kao Sto su prevara i
cyberbullying. Iako su svest o tim opasnostima imali, ve¢ina njih nije bila

u potpunosti sigurna kako da prepozna i izbegne malveri i lazne ponude.

Zastita

Vecina mladih ucesnika koristi dvostruku autentifikaciju na druStvenim
mreZama, a neki su naglasili kako je vazno postaviti jake lozinke i koristiti

razli¢ite lozinke za razlicite naloge.

Reakcija na sumnjive

zahteve

Vecina je rekla da nikada ne bi prihvatila prijateljstvo od nepoznate osobe,

i da bi ignorisali sumnjive poruke.



Zakljucci iz prve fokus grupe:

e Miladi ljudi su svesni osnovnih rizika na internetu, ali im je potrebna dodatna edukacija o
prepoznavanju sofisticiranijih prevara i zastiti od malvera.

e PreporuCuje se povecanje edukacije o cyberbullyingu i odgovornom ponasanju na drustvenim
mrezama.

e Jako koriste sigurnosne alate kao Sto su dvostruka autentifikacija 1 jake lozinke, ucesnici su izrazili

potrebu za boljim razumevanjem zastite svojih podataka.



Fokus grupa 2: Stariji u¢esnici (30-50 godina)

Pitanja postavljena ucesnicima:

o~ L Do

Kako se ponasate kada koristite drustvene mreze i internet u svakodnevnim situacijama?
Da li koristite online bankarstvo i kako se zastitite pri koris¢enju ovih usluga?

Kako se zastitite od virusa 1 malvera na vaSim uredajima?

Sta mislite o upotrebi antivirusnih programa i redovnom azuriranju softvera?

Koje korake preduzimate kada sumnjate na prevaru ili zlonameran e-mail?



Odgovori ucesnika:

Ponasanje na internetu

Stariji uesnici isti¢u da se trude da budu oprezni u pogledu privatnosti
na internetu, ali se suoCavaju sa problemima u razumevanju tehnickih
aspekata zastite. Mnogi koriste druStvene mreZze, ali su postavili stroga

pravila za deljenje licnih podataka.

Online bankarstvo

Ucesnici su istakli da koriste online bankarstvo, ali se strogo pridrZzavaju
sigurnosnih protokola, kao S§to je proveravanje HTTPS oznaka na

stranicama i nikada ne unose podatke na nesigurnim sajtovima.

Zastita od virusa i malvera

Vecina starijih ucesnika koristi antivirusne programe i smatraju da su oni
kljuéni za bezbednost njihovih uredaja. Takode, smatraju redovno

aZuriranje softvera vrlo vaznim.

Reakcija na prevaru

Ako dobiju sumnjiv e-mail ili poruku, veéina njih prvo proverava izvor i
nikada ne klikée na sumnjive linkove. Mnogi se konsultuju sa

strunjacima za IT sigurnost pre nego Sto preduzmu bilo kakvu akciju.



Zakljucci iz druge fokus grupe:

e Stariji ljudi su generalno svesni rizika na internetu i koriste zastitu kao Sto su antivirusni programi i
sigurnosne protokole za online bankarstvo. Medutim, i dalje postoji potreba za dodatnim
obrazovanjem o prepoznavanju sofisticiranijih online prevara.

e Veliki broj u¢esnika ne koristi drustvene mreze u potpunosti, zbog straha od gubitka privatnosti, ali
se sve viSe upoznaju sa osnovnim sigurnosnim merama.

e Ucesnici ove fokus grupe cesto upotrebljavaju Internet i raCunare za osnovne svakodnevne
aktivnosti, pa je vazna njihova edukacija o tome kako se zastititi od potencijalnih prijetnji na

internetu.



Opsti zakljucci sa obe fokus grupe:

1. Svest o bezbednosti na internetu: Iako su mladi i stariji ucesnici svesni osnovnih opasnosti na
internetu, postoji znacajna razlika u nivou razumevanja naprednijih prijetnji, kao $to su sofisticirane
prevare, malveri i napadi na online bankarstvo. Mladi su skloniji koris¢enju modernih sigurnosnih
alata kao §to su dvostruka autentifikacija, dok stariji uCesnici vise koriste osnovne antivirusne
programe.

2. Obrazovanje o sigurnosti: Potrebno je sprovesti dodatne edukacije, kako za mlade, tako i za starije
korisnike, o prepoznavanju i zaStiti od naprednih prevara, laZnih sajtova i phishing napada.

3. Zajednicki izazovi: I u jednoj 1 u drugoj grupi postoji potreba za veéim razumevanjem tehnickih
aspekata zastite, kao Sto su postavke privatnosti na druStvenim mreZzama, identifikacija sigurnih
sajtova 1 pravilna zastita lozinkama.

4. Zastita licnih podataka: Ucesnici obe grupe su saglasni da je zaStita privatnosti klju¢na i da je

potrebno biti oprezan sa deljenjem li¢nih informacija na internetu.



6.1zjave sa fokus grupa za bezbednost na netu

Mladji uc€esnici:
1. Jovana, 17 godina:

"Cesto koristim drustvene mreZe, ali sam postala mnogo opreznija otkako sam ¢ula o svim prevarama
koje se dogadaju online. Znam da nikada ne bih trebalo da delimo li¢ne informacije ili da prihvatim

prijateljstvo sa nekim koga ne poznajem."

"Mislim da je vazno postaviti privatnost na visok nivo. Nemam nista protiv deljenja slika, ali samo sa

ljudima kojima verujem."



2. Marko, 16 godina:

"Nikada ne klikéem na linkove koje ne prepoznam. Mnoge pretrage na internetu mogu biti lazne i da vas

navode na stranice koje pretece vaSim uredajima. Prosle godine sam imao problem sa virusima zbog
jedne takve greske."

"Koristim dva faktora autentifikacije na svim nalogima jer mislim da je to najbolji nacin da se zastitim."



3. Teodora, 18 godina:

"Drustvene mreze mogu biti super, ali takode mogu biti 1 opasne ako ne postavis$ jasne granice. Moja
prijateljica je imala loSe iskustvo sa nekim ko ju je maltretirao na internetu, pa sada pazimo Sta

postavljamo i1 kome Saljemo poruke."

"Savete koje sam dobila o cyberbullyingu pomazu mi da budem paZljivija prema onome $to piSem i kako

se ponasam online."



4. Nikola, 15 godina:

"Na internetu sam puno naucio o bezbednosti i o tome kako prepoznati rizi¢ne situacije. Nikada ne bih
razmenjivao lozinke ili Sifre sa nekim. Slucajevi hakovanja su mi dosli do usiju i sad se trudim da budem

oprezniji."

"Bitno je da se postavi privatnost na svim aplikacijama koje koristim. Tako ne moram da brinem o tome

ko moze da vidi moje slike ili informacije."



5. Ana, 17 godina:

"Online je lako da se neko pretvara da je neko drugi, pa mi je jasno da je potrebno biti oprezan. Ako me

neko ne poznaje, ne $aljem mu nista licno, ni slike, ni informacije."

"Svi moji prijatelji znaju da ne klikéu na sumnjive linkove, jer postoji mnogo virusa i malvera koji mogu

da uniste uredaje. Moj savet je uvek da proverimo svaki link pre nego $to nesto otvorimo."



Stariji ucesnici:

6. Marija, 30 godina:




7. lvan, 45 godina:




8. Jelena, 39 godina:




9. Stefan, 52 godine:

"Nedavno sam bio meta prevara, neko je pokusao da mi ukrade licne podatke putem e-maila. Od tada sam
postao mnogo pazljiviji u vezi sa svim vezama koje imam na internetu, bilo da su to druStvene mreze, e-

mailovi ili online kupovina."”

"Verujem da je edukacija o sigurnosti na internetu nesto $to bi trebalo da bude obavezno. Mladi ljudi treba

da znaju kako da zastite sebe i svoje podatke od raznih online prijetnji."



10. Dragana, 40 godina:

"Priznajem da se nisam mnogo bavila pitanjem bezbednosti na internetu dok nisam imala iskustva sa
virusima na svom racunaru. Od tada sam postavila sve potrebne zaStite na svim uredajima. U porodici

imamo pravilo da se svi informiSemo o novim opasnostima na internetu."

"Mladi moraju da shvate da internet nije uvek bezbedno mesto. Savetujem im da uvek paze $ta postavljaju,

a posebno ko moze videti njihove informacije. Privatnost je klju¢na."
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